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适用于保密容量为负情形的基于混沌序列的 polar 码加密方案 

张小卉 1,2，张顺亮 1,2，李博文 1,2 
（1. 中国科学院信息工程研究所，北京 100093；2. 中国科学院大学网络空间安全学院，北京 100049） 

摘  要：考虑保密容量为负的情形，利用混沌序列对信息序列进行加密并且对冻结比特进行填充，并结合多块 polar
编码结构，提出了一种具有较低复杂度和较高安全传输速率的 polar 码加密方案。从可靠性、安全性、传输效率

这 3 个方面对所提 polar 码加密方案进行相应的数学证明和理论分析。结果表明，所提方案在保密容量为负的情

形下，在保障可靠、安全的通信的基础上，可达到较高的安全传输速率，且具有较低的实现复杂度。 
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Chaotic sequence based polar code encrypted scheme  
in negative secrecy capacity case 
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Abstract: A chaos based encrypted polar coding scheme, which could be applied to the negative secrecy capacity case, 
was proposed. Chaotic sequences were employed to encrypt the information bits and fill the frozen bits. And multi-block 
polar coding structure was also employed in the proposed scheme. The proposed scheme was featured as lower complex-
ity and higher secrecy transmission rate. Corresponding mathematical analysis had been performed in terms of the error 
probability, security and transmission rate. The result reveals that the proposed scheme can achieve reliability, security in 
negative secrecy capacity case. What’s more, it has relatively low complexity and high secrecy transmission rate com-
pared with the existing schemes. 
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1  引言 

为满足用户对移动通信业务低时延、超高传输

速率等日趋增长的需求，5G 概念应运而生，其相

关技术已成为学术界和产业界的重要研究热点[1]。

5G 中的主要应用场景有如下 3 种：增强型移动宽

带（eMBB, enhanced mobile broadband）、海量机器

类通信（mMTC, massive machine-type communica-
tion）和超可靠性低时延通信（URLLC, ultra reliable 
and low latency communication）[2]。其中，增强型

移动宽带场景对于信道编码的主要要求为高吞吐

量下具有较好的误码特性、较高的能量效率和较低

的编译码时延。在众多信道编码中，polar 码是唯一被

理论证明可达香农理论极限的信道编码[3]，具有较低

的编译码复杂度，并且没有错误平层。polar 码凭借上

述优越的性能被选为 5G 通信标准中增强型移动宽带

场景中的控制信息和广播信道编码方案。 
然而，由于无线通信信道固有的开放传播性[4]，

无线通信过程中的一些重要参数和数据容易被非

法接收者窃听。窃听者可通过分析电磁信号以窃取
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有用信息，也可监听并分析通信过程中传输的信

号，以上行为均会威胁到无线通信的安全性。在保

障安全可靠通信的基础上，达到较高的安全传输速

率一直是安全编码方案考虑的重要指标，polar 码是

唯一被理论证明可达香农理论极限的信道编码，故

研究 polar 安全编码方案具有极其重要的意义。 
随着计算机破译能力的增强，传统的加密机制

难以保障通信系统的安全性，且实现复杂度较高，

时延较长。数据链路层以上的加密方案并没有充分

利用物理层信道的特征，当物理层数据传输不安全

时，传统的加密方案难以保障通信的安全性。鉴于

5G 中的 eMBB 场景的需求以及物理层安全方案的

优势，研究出安全可靠、高传输速率、低时延的 polar
码物理层加密方案尤其关键。现有的 polar 码物理

层加密方案大多基于Wyner[5]于 1975年提出的窃听

信道模型，如图 1 所示。 

 
图 1  窃听信道模型 

在图 1 所示的窃听信道模型中，Alice 和 Bob
是合法用户，Eve 是非法用户。Alice 试图与 Bob
通过主信道 1W 实现安全可靠的通信。与此同时，Eve
试图通过窃听信道 2W 截获有用信息。U 为二进制

比特序列，表示 Alice 试图与 Bob 传输的信息，其

长度为 n；U 被信道编码为 X ，X 通过主信道 1W 和

窃听信道 W2发送出去。Bob 通过主信道W1接收到

信息Y 并将其解码后得到U�，同时 Eve 通过窃听道

W2 获取信息 Z 。 
在窃听信道模型中，信道编码通常由可靠性和

安全性来衡量。Bob 获取到的信息可以用 ( ; )I U Y 来

表示，泄露给 Eve 的信息可以用 ( ; )I U Z 来表示。 

信道编码的可靠性[6]条件为 

 lim Pr( ) 0
n

U U
→∞

≠ =�  (1) 

信道编码的强安全性[6]条件为 

 lim ( ; ) 0
n

I U Z
→∞

=   (2) 

如果 1W 和 W2 为离散无记忆信道，则保密容量

sC [7]定义为 

        max[ ( ; ) ( ; )]sC I U Y I U Z= −  (3) 

式(3)在 ( ),U X Y Z→ → 为马尔可夫链时可取

到最大值。 
如果 W1 和 W2 为对称离散无记忆信道，且 W2

为 W1 的物理降级信道，则保密容量可表示为[31] 
 ( ) ( )1 2sC C W C W= −     (4) 

Wyner[5]指出保密容量为可达的安全传输速率

的最大值，在保密容量为正数的前提下，采用安全

编码方案传输速率可达到保密容量。 
由式(4)可知，只有在满足主信道优于窃听信道

的条件下，保密容量才为正数。然而，在实际应用

中，往往存在保密容量较低或者为负的情形。较低

的保密容量会限制安全传输速率，在实际应用中，

常常以牺牲安全传输速率为代价保障安全性。此

外，在实际情况中，难免存在窃听信道优于主信道

的情形，即保密容量为负的情形，此时单靠安全编

码方案已无法保证安全可靠的通信传输。因此，面

向保密容量为负的场景，将加密技术和安全编码方

案相结合可作为保证安全可靠传输的有效方案。 
1.1  相关工作 

基于以上窃听信道模型，很多学者提出了若干

polar 码安全编码方案。其中，文献[8]基于对称窃

听信道模型提出了一种多块 polar 编码结构，该方

案在确保可靠性和强安全性的前提下，安全传输速

率可达到保密容量。基于文献[8]提出的多块 polar
编码结构，文献[9]将其扩展到非对称窃听信道和广

播信道的应用中。相应的理论分析结果表明，文献[9]
采用的 polar 码编码方案可实现可靠性、强安全性，

同时也达到保密容量。基于混沌理论，文献[10]将
二进制混沌伪随机数发生器（BCPRNG, binary 
chaos pseudo-random number generator）与多块 polar
编码结构相结合，其主要用于产生二进制混沌序列

对原始信息进行加密，且其密钥和密文一起进入

polar 编码结构中。相关数学理论证明，该方案可实

现密钥传输的强安全性，整个系统可实现可靠的传

输。文献[11]在 OFDM 传输模型中，引入混沌序列

和 polar 码，实验结果证明该方案不仅提升了误码

性能，也在一定程度上降低了峰均功率比（PAPR, 
peak to average power ratio）。文献[12]在 polar 码传

输方案中设计了一种基于二进制混沌序列的加密

方案，然而其所提出的加密方案具有较高的时延。

文献[13]在可见光通信中对二进制混沌序列进行旋
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转变换以实现对 polar 码的加密，可保证通信的可

靠性、安全性。 
文献[8-13]提出的 polar 码安全编码方案均基

于保密容量为正的前提。然而，在保密容量为负

的情况下，以上文献中提出的 polar 码编码方案不

再适用。在实际应用中，窃听信道与主信道不存在必

然联系，会存在保密容量为负的情形。为更好地应对

一般性的通信场景，研究基于保密容量为负情形下的

polar 码加密方案具有极其重要的意义。 
文献 [14] 在保密容量为负的情形下，将

BCPRNG 和 polar 码结合，该方案在确保安全可靠

传输的前提下，可实现正的安全传输速率。然而，

该方案将密钥和密文置于 polar 编码结构中传输，

较长的密钥长度限制了安全传输速率。在该加密方

案中，需要 Alice 和 Bob 提前获知第一块 polar 码
的密钥，且当前块的密钥需置于上一块编码结构

中，由于 BCPRNG 的引入，增大了系统的实现复

杂度。本文提出了基于加密技术的 polar 码安全传

输方案，提升安全传输速率，并尽可能降低系统实

现复杂度。 
在众多加密技术中，RSA（Rivest-Shamir- 

Adleman）、DES（data encryption standard）等算法

具有较高的实现复杂度，需消耗较高的计算资源，

且对于被加密的比特长度有限制。基于混沌理论的

加密技术具有随机性、初始值敏感性、遍历性、实

现复杂度低的优点，本文将混沌加密技术和多块

polar 码编码结构相结合，在保证通信的安全性和可

靠性的基础上，实现较高的安全传输速率和较低的

实现复杂度。 
1.2  主要贡献 

本文基于保密容量为负的情形，在对称窃听

信道模型中，充分利用混沌序列的初值敏感性、

遍历性、随机性，将混沌序列和多块 polar 编码结

构相结合，并充分利用冻结比特的设计，旨在设

计可靠、安全、高传输速率、低复杂度的 polar
码加密方案。为降低系统实现复杂度，本文引入

一维 Logistic 混沌系统，相比 BCPRNG，其实现

复杂度较低，且其密钥为轻量级，可有效节约通

信资源。 
本文主要贡献如下。 
1) 基于对称窃听信道模型，考虑保密容量为负

的情形，提出一种可靠、安全、低复杂度、高安全

传输速率的 polar 码加密方案。 

2) 基于数学推导，证明了方案的可靠性、安全

性和高安全传输速率。 
3) 基于不同的攻击场景，深度分析所提方案的

安全性。 

2  系统关键技术研究 

2.1  polar 码 
polar 码由 Erikan 于 2008 年提出，作为一种线

性分组码，polar 码的实现主要基于信道极化原理。

在二进制离散无记忆对称信道中，随着码长趋近于

无穷大，polar 码可以达到对称信道容量[3]。相较于

其他常用信道编码如 LDPC（ low density parity 
check）码、Turbo 码、RS 码等，polar 码具备较强的

优势，主要体现为 polar 码是被理论证明唯一可以达

到香农极限的信道编码；polar 码不具备“误码平台”；

polar 码编译码实现复杂度相对较低。下面，具体阐述

信道极化原理和 polar 码编译码过程。 
对 于 一 个 二 进 制 离 散 无 记 忆 对 称 信 道

W X Y→： ，其转移概率为 ( ) , ,W y x x X y Y∈ ∈ ，

其中输入 X 取值为 0 或者 1，且 0 和 1 取值为等概

率，码长为 N 。其信道容量[3]可表示为 

 ( ) ( ) ( )
( ) ( )

21= lg
2 0 1y Y x X

W y x
I W W y x

W y W y∈ ∈ +∑∑  (5) 

如果 ( ) 1I W = ，则信道为无噪信道；如果

( ) 0I W = ，则信道为纯噪信道。 

随着码长的增加，会出现信道极化现象，即信道

会分裂出可靠信道和不可靠信道。其中常用的可靠性

度量方法有巴氏参数法 [3]、高斯近似法 [15]和 DE
（density evolution）法[16]。其中巴氏参数法采用递归

方法，且复杂度较低，故在 polar 码传输方案中通常

采用巴氏参数法。巴氏参数[3]相应的数学表达式为  

 ( ) ( ) ( )0 1
y Y

Z W W y W y
∈

= ∑  (6) 

随着信息序列长度的增加，信道出现极化现

象。其中信道容量趋于 1，且巴氏参数趋于 0 的信

道称为可靠信道；信道容量趋于 0，且巴氏参数趋

于 1 的信道称为不可靠信道。可靠信道用于传输信

息比特，不可靠信道用于传输冻结比特，这样可保

证信息传输的可靠性。 
在图 2 中，信息比特 ( )0 1,μ μ 被编码为 ( )0 1,x x ，

其数学表达式为 
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 ( ) ( )0 1 0 1 1, ,x x μ μ μ= ⊕   (7) 

 
图 2  一级信道极化 

编码后的 0x , 1x 分别经过信道 W 进行传输，合

并后的信道表示为 2W ，其数学表达式为 

 ( ) ( ) ( )2 0, 1 0 1 0 0 1 1 1,W y y W y W yμ μ μ μ μ= ⊕  (8) 

以上是一个一级信道极化过程，将此过程进行

双重迭代，即可得到如图 3 所示的二级信道极化过

程，其数学表达式为 

( ) ( ) ( )3 3 1 3
4 0 0 2 0 0 1 2 3 2 2 1 3, ,W y x W y u u u u W y u u= ⊕ ⊕   (9) 

 
图 3  二级信道极化 

类似地，对上述操作进行多次迭代，可以实

现多层级化，如图 4 所示，其合并信道的转移概

率[3]为 

 ( ) ( )1 1 1 1
0 0 0 0
N N N N N

N NW y u W y u− − − −= G  (10) 

其中， n
N N

⊗=G B F [3]为 N 阶生成矩阵， 2nN = ， NB

为 N 阶比特翻转矩阵，
1 0
1 1
⎡ ⎤

= ⎢ ⎥
⎣ ⎦

F ，其中⊗为克罗

内克积， 1, 1n n n⊗ ⊗ −= ⊗F F F ≥ 。 
以上是信道极化中的合成信道过程，相反地，

合成信道 NW 可以分裂成 N 个二进制信输入
( ) 1: ,1i N i

NW x y x i N−→ × ≤ ≤ ，其中第 i 个子信道的

转移概率[17]为 

( )
1 1

1

( ) 1 1 1 1
0 0 0 01

1( , )
2N N i

i

i N i N N
N i NN

u X

W y u u W y u
− − −

+

− − − −
−

∈

= ∑   

  (11) 

 
图 4  N 级信道极化 

polar 码的构造过程本质是一个信道选择的过

程。如果 polar 码长为 N ，信息位长度为 K ，对信

道进行巴氏参数计算并按照巴氏参数对其排序，选

择 K 个巴氏参数较小的信道索引构成信息位集合

A，其余的 N K− 个信道索引构成冻结位集合 cA 。

集合 A中的信道用于传输信息比特，集合 cA 中的信

道用于传输冻结比特。由此可见，通过比特索引即

可判定信道是可靠信道还是不可靠信道。 
在接收端，通常采用连续消除（SC, successive 

cancellation）[3]译码算法进行译码。第 i 位 SC 译码

的硬判决过程[3]可以表示为 

 1 1
0 0

,
( , ),

c
i

i N i
i

u i A
u

h y u i A− −

⎧ ∈⎪= ⎨
∈⎪⎩

�
�

 (12) 

其中， 1 1
0 0( , )N i

ih y u− −� [3]可表示为 

 ( )
( )
( )

( ) 1 1
0 0

1 1 ( ) 1 1
0 0 0 0

, 0
0, 1

, , 1

1,

i N i
N

N i i N i
i N

W y u
h y u W y u

− −

− − − −

⎧
⎪⎪= ⎨
⎪
⎪⎩

�

� �
≥

其他

 (13) 

宏观而言，SC 译码是对信息比特按顺序进行

逐比特译码，复杂度较低。SC 译码算法具备固有

的误差传播现象，对于前序比特的译码错误会严重

影响后续比特的译码[17]。 
2.2  Logistic 混沌系统 

混沌理论自提出以来引起了学者们深入的研

究和关注。混沌序列已广泛应用于保密通信、语音

加密、图像加密中[18-21]。作为非线性系统，混沌系

统具有非周期性、初始值敏感性、随机性和遍历性

的特征。此外，通过概率学理论很难预测和分析混

沌系统的输出，具有不可预测性。 
在众多混沌序列中，一维 Logistic 混沌系统以

其较低的实现复杂度获得了广泛的应用。为降低系

统的实现复杂度，本文提出 polar 码加密方案中采
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用 Logistic 混沌系统。Logistic 混沌系统数学表达

式[24]为 
 ( ) ( ] ( )1 1 , 3.57,4 , 0,1n n n nx x x xμ μ+ = − ∈ ∈  (14)      
其中，μ 为分岔参数。在 ( ]3.57,4μ ∈ 的条件下，系

统处于混沌状态；在 μ 趋于 4 时，系统表现出良好

的混沌特性。 
通常用 Lyapunov 指数用来判别序列是否为混

沌序列[22]，如果 Lyapunov 指数大于 0，则序列为混

沌序列，其数学表示为 

( ) ( ) ( ) ( )
1 1' '

0 0
0

1lim d
n

nn i

x In f x x In f x x
n

λ ρ
−

→∞
=

= =∑ ∫  (15) 

图 5 为 Lyapunov 指数与 μ 的关系曲线，可以

看出，在 ( ]3.57,4μ ∈ 条件下，系统处于混沌状态。 

 
图 5  Lyapunov 指数与 μ关系 

图 6 为 Logistic 混沌系统的相空间结构，反映

了 ( )x n 和 ( )1x n + 的关系。从图 6 中可以看出，

Logistic 混沌系统输出值在 ( )0,1 。在本文的加密方

案中，将 Logistic 混沌系统输出值离散化为 0 和 1，
得到混沌二进制序列。 

 
图 6  Logistic 混沌系统的相空间结构 

值得注意的是，Logistic 混沌系统具有初值敏

感性。实验表明，在初值发生 1010− 数量级变化，进

入 Logistic 混沌系统经过大约 30 次迭代时，其输出

值会发生显著的改变[23]。 

在本文提出的 polar 码加密方案中，充分利用

了 Logistic 混沌系统的初值敏感性，合法通信双方

基于物理层信道特征通过协商产生 Logistic 混沌系

统的初始密钥，由此产生的混沌序列经过离散化转

换为二进制混沌序列，用于信息比特序列的加密和

冻结比特的填充。 
2.3  基于无线信道特征的密钥生成 

无线信道特有的短时内互易性、时变性和空时

唯一性，使其可以作为密钥生成的可靠来源[25]。由

于无线信道的短时内互易性，无线信道在相干时间

内会表现出相同的特性，这是通信双方获取共同密

钥的基础。时变性保证了无线信道在不同的时间内

具有不同的特征，进而可实现一次一密。由于空时

唯一性，窃听者获取不到合法接收者所获取的信道

特征，进而保障了安全性。 
通信双方通过无线信道相关特征生成相同密

钥，这样不需要额外传输密钥，也不需要中继节点

进行密钥分发，有效地降低了复杂度，也增加了系

统的安全性。基于无线信道特征的密钥生成主要由

以下 3 个步骤组成。 
1) 生成原始密钥并量化 
在相干时间内，合法的通信双方周期性地发送

监测信号，以获得无线信道特征的相关数值。其中

信道状态信息（CSI, channel state information）是无

线信道提取密钥的重要参数，主要包含信道脉冲响

应（相位和振幅）和信道频率响应，此外，也有一

些密钥提取基于接收信号强度（RSS, received signal 
strength）和信道相位。 

合法的通信双方使用相同的量化方法，获得共

同的初始密钥。常用的量化方法主要包括多位量化

方案[26]、双阈值量化方案[27]和基于交互量化误差的

量化方案[28]。 
2) 密钥协商 
由于信道噪声干扰、检测错误等因素，合法的

通信双方可能在初始密钥生成过程中产生不一致

的信息位。因此，需要通过密钥协商过程获得初始

密钥的高度一致性。 
3) 安全增强 
在信道检测和密钥协商过程中，非法接收者可

能会窃听一些信息，威胁到密钥的安全性。因此，

合法通信双方需采取安全增强方法防止非法接收

者获取密钥的相关信息。当前，Hash 函数和提取器

是常用的安全增强方法[29]。 
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本文在 TDD 通信模式下，合法通信双方基于

物理层信道特征在相干时间内提取的原始密钥，进

行密钥协商、安全增强，最终将得到的比特序列

进行一定的数学运算以生成 Logistic 混沌系统的

初始值和分岔参数。本文将混沌发生器用于基于物

理层信道特征的密钥生成后的密钥扩展，并将生成

的混沌序列离散化用于对于信息序列的加密和冻结

比特位的填充，以确保密钥和传输信息的安全性。 

3  基于混沌序列的 polar 码加密方案 

基于 Logistic 混沌系统和多块 polar 编码结构，

本文考虑保密容量为负的情形，基于窃听信道模型

提出了 polar 码加密方案。如图 7 所示，此编码方

案主要由以下几个部分组成。 

 
图 7  polar 码多块编码结构 

polar 编码。对主信道和窃听信道索引进行分

集，在不同的信道集合放置不同类型的比特序列，

进而保证系统的可靠性和安全性。 
多块 polar 编码结构。采用多块 polar 编码结构

将不同块连接起来。 
混沌加密。基于无线信道特征产生 Logistic 混沌

系统的初始密钥，其中 Logistic 混沌系统中的分岔参

数和初始值作为密钥。生成的二进制混沌序列对原始

信息比特进行加密，并对冻结比特进行填充。 
定 义 2 个 信 道 ， 分 别 为 1W X Y→： ，

2W X Z→： ，其中 1W 和 2W 信道均为二进制输入对

称无记忆离散信道， 1W 为 Alice 和 Bob 之间的合法

信道， 2W 为 Alice 和 Eve 之间的窃听信道。本文假

设 1W 是 2W 的物理降级信道。定义 un为长度为 n 的

待传输信息，经过 polar 编码成为 vn=unGn。根据信

道极化理论，在信道 1W 中，随着 n 的增大，对于

1
2

β < ，信道索引集合为如下 2 种分类。 

 [ ] ( ){ }: 2 n
V YL i n Z U Y

β−= ∈ ≤  (16) 

  [ ] ( ){ }: 1 2 n
V YH i n Z U Y

β−= ∈ > −   (17) 

其中，属于 LV|Y 索引集合的信道，其对称容量随着

n 的增大趋近于 1，巴氏参数趋近于 0，称为可靠信

道；属于 HV|Y 索引集合的信道，为不可靠信道。 
类似地，在信道 W2 中，随着 n 的增大，对于

1
2

β < ，信道极化为如下 2 种分类。 

  { }[ ]: ( | ) 2 n
V ZL i n Z U Z

β−= ∈ ≤    (18) 

 { }[ ]: ( )>1 2 n
V ZH i n Z U Z

β−= ∈ −      (19) 

基于 1W 是 2W 的物理降级信道的假设，可以得

到 V Y V ZL L⊆ [9,30]。基于以上分类，本文将信道索引

集合分为如下 3 种：主信道和窃听信道均为可靠信

道；主信道为不可靠信道，窃听信道为可靠信道；

主信道和窃听信道均为不可靠信道。基于上述分

类，定义如下集合 

  

,

c
V Y V Z

V Y

V Z

R L L

I L

B H

M I Iε

⎧ =
⎪

=⎪
⎨

=⎪
⎪

⊂ ⊂⎩

∩

  (20) 

其中，集合为R的信道对于Bob而言是不可靠信道，

而对于 Eve 而言是可靠信道，此类信道用于传输自

由比特；集合为 I 的信道对于 Bob 而言是可靠信道，

用于传输信息序列；集合为 B 的信道对于 Bob 和

Eve 均是不可靠信道，此信道用于传输冻结比特；

集合为 M 的信道用于传输加密信息。 
在本文提出的 polar 码加密方案中，采用了多

块 polar 编码结构和混沌加密相结合的方式。如图 7
所示，冻结比特放置于集合为 B 的信道中，自由比

特放置于集合为 R 的信道中，信息序列放置于集合

为 M ε∪ 的信道中，其中上一个块的ε 取值和当前

块的 R 取值一致。 
通过这样的多块编码结构，k 个 polar 码块连接

在一起。通常情况下，冻结比特设置为全 0，本文

提出的 polar 码加密方案中充分利用冻结比特的设

计，将 Logistic 混沌系统生成的二进制序列置于冻

结比特中，其中 Logistic 混沌系统的初始值和分岔

参数为合法通信双方基于物理层信道特征生成，生

成的 Logistic 混沌序列经过离散化，一部分用于对

信息序列的加密，另一部分置于冻结比特中。下面，

介绍本文提出的加密 polar 码方案加密编码和译码

解密的具体过程。基于混沌理论的 polar 加密编码
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结构如图 8 所示。 

 
图 8  基于混沌理论的 polar 加密编码结构 

如图 8 所示，对于第 j 块 polar 编码结构，合法

通信双方基于无线物理信道特征获取生成的密钥

( )1 2,λ λ 进入 Logistic 混沌系统，生成值为 ( )0,1 的混

沌序列，再经过判决产生二进制混沌序列。其中一

部分二进制混沌序列用于加密原始信息，并将加密

的信息序列存储至集合 I M ε= ∪ 中；另一部分二

进制混沌序列存储至集合 B 中。 
1) 假设 Alice 试图传送的信息为T ，为实现分

块传输，将T 分成 k 份，每份长度为 L ，则存储在

码块 j 的信息可表示为 TL(j), j=1,2,…,k。 
2) 对于码块 j ，其相应的密钥表示为

( ) ( )( )1 2,j jλ λ ，其中 ( ) ( ]1 3.57,4jλ ∈ 表示 Logistic

混沌系统的分岔参数， 2 ( ) (0,1)jλ ∈ 表示 Logistic 混

沌系统的初始值。由初始密钥 ( ) ( )( )1 2,j jλ λ 生成的

Logistic 混沌序列，长度为 pL B+ ，取值为 ( )0,1 。

为生成对应的二进制混沌序列，将取值为 [ )0.5,1 的

比特判定为 1，将取值为 ( )0,0.5 的比特判定为 0。
这样生成长度为 pL B+ 的二进制混沌序列。将长

度为 pL二进制比特序列定义为 TD ，将长度为 B 的

二进制比特序列定义为 BD 。 
3) 对 于 码 块 j ， 对 ( )LT j 进 行 加 密 ，

( ) ( ) ( ) ( ) ( )1 2L L L L L
T T TC j T j D D D p= ⊕ ⊕ ⊕" ，并将

加密后的信息序列 ( )LC j 置于集合 I M ε= ∪ ，将

BD 置于集合 B 。其中第一块的自由比特取值为

Alice 和 Bob 在通信前预知，从第二块开始，自由

比特的取值为上一块中ε 的取值。 
4) 通过上述过程构成了 ( )Nu j ，对以上信息进

行 polar 编码， ( ) ( ) , 1,2, ,N N
Nv j u j G j k= = " ，并

将编码后的信息发送至无线信道。 
以上阐述了加密和编码的具体过程，下文详述

Bob 接收到信息后的译码和解密过程。 

1) 根据与 Alice 的密钥协商结果，Bob 使用密

钥 ( )1 2,λ λ� � 通过 Logistic 混沌系统生成混沌序列，经

过判决获得相应的二进制比特序列 MD� 和 BD� 。其中

MD� 用于解密信息序列， BD� 用于解码冻结比特。 
2) Bob 在接收到 ( )Ny j 时，采用 SC 算法进行

译码，具体为 

{ } ( )
( )

1
1

,0,1
arg  max ,

1

i N
i

i N
U U YU

i
i

i

P u u y i I

u j i R
u i B
ε

−
−

∈
⎧ ∈
⎪⎪
⎨= − ∈
⎪

∈⎪⎩

�

�

,

,

,

 (21) 

3) 对于第 j 块，根据信道分集规则，确定加

密的信息序列 ( )LC j� ，利用获取的密钥解密信息

序列。 

 ( ) ( ) ( ) ( )1L L L L
M MT j C j D D p= ⊕ ⊕�� � �"  (22) 

通过以上步骤，Bob 即可完成译码和解密过程。 

4  性能分析 

4.1  可靠性 
在本文提出的 polar 码加密方案中，相应的误

码率 eP 可表示为 

 ( )1,i n
e i

i I
P Z U U Y−

∈

= ∑   (23) 

由于本文提出的 polar码加密方案采用SC译码

算法，由文献[3]可知 

 ( ) ( )1, 2i n n
i

i I

Z U U Y O
β− −

∈
∑ ≤  (24) 

进而，可得 

 ( )2 n
eP O

β−≤          (25) 

由式(25)可得， lim 0en
P

→∞
= ，证明了本文提出的

polar 码加密方案的可靠性。 
4.2  传输速率 

本文提出的 polar 码加密方案的安全传输速率

1s
R 可表示为 

 

( ) ( )

1

1

lim lim lim

lim

V Y
s n n n

n

Lk I k I
R

kn R kn n

I V Y C W

→∞ →∞ →∞

→∞

= =
+

=

≤ ≤

:

 
(26)

 

由式(26)可以看出，本文提出的基于混沌序列

的 polar 码加密方案的传输速率趋于主信道的信道

容量。而文献[14]提出的 polar 码加密方案中，其安
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全传输速率可表示为 

 
2

lims n

k I k s
R

kn R→∞

−
=

+
 (27) 

其中，s用于存储 BCPRNG 的密钥，其传输密钥长

度较长，对于安全传输速率的影响不容忽视。 
在文献[8-9]中，polar 码加密方案的安全传输速

率趋近于保密容量，具体可表示为 

( ) ( ) ( ) ( )
3 1 2lim : lim :s n n

R I V Y I V Z C W C W
→∞ →∞

= − = −  (28) 

由式(28)可知，
1 2 3s s sR R R> > ，相较于已存在

的方案，本文提出的 polar 码加密方案具有较高的

安全传输速率。 
本文提出的基于混沌序列的 polar 码加密方案有

效地提升了安全传输速率，通过对混沌加密技术与安

全 polar 码编码方案的充分结合，确保了较高的安全

传输速率，该方案不需要以降低安全性为代价，在负

的保密容量条件下依然可达到较高的安全传输速率。 
4.3  安全性 

本文从窃听者 Eve 的角度分析系统的安全性。

在 polar 码加密方案中，由于冻结比特由 Logistic
混沌序列产生，Eve 不能获取密钥 ( ) ( )( )1 2,j jλ λ ，

故只能采用 SC 算法进行解密，具体表示为 

 
{ } ( )1

1
,0,1

arg  max ,i N
i

i i N
U U YU

u P u u y−
−

∈
=� �  (29) 

在 SC 译码过程中，信息比特按顺序进行逐比特

译码，对后面比特的译码会使用前面比特的译码信息

比特估计值。SC 译码算法具有误差传播特性，因此

如果前面比特译码错误，会增加后面译码的错误概率。 
在本文提出的 polar 码加密方案中，冻结比特

和信息序列混合传输，由于 Eve 无法获知密钥，故

无法获知冻结比特。对于加密后的信息比特，Eve
也无法解密，因而 Eve 从接收到的信号中不能获取

任何信息量，故 ( )lim : =0
n

I U Z
→∞

，即 Eve 截获到的信

号 Z 和原始信息 U 互信息趋于 0。 
为进一步证实本文提出的 polar 加密方案的安

全性，从攻击场景角度展开分析。 
在穷举攻击中，Eve 会采用数学统计的方法尝

试破解 Logistic 的密钥。然而，在本文提出的加密

方案中，其密钥空间为 10 10(0.43 10 10 )k× × ，其中 k
为 polar 码的块数，假设其为 10，则密钥空间可达

10 10 10(0.43 10 10 )× × ，约为 1970.2 10× 。假设 Eve 以每

毫秒 610 次的计算速度破解密钥，则其需要的时间为

1800.6 10× 年。显然，本文提出的 polar 码加密方案具

有足够大的密钥空间，足以抵抗穷举攻击。文献[32]
指出密钥空间越大，安全水平越高，其对比了常用的

通信物理层加密方法的密钥空间，并对比了 RF（radio 
frequency） fingerprint、IS-95 CDMA（code division 
multiple access）、AES（advanced encryption standard） 
CDMA、Rand-MIMO（ random multiple-input mul-
tiple-output）的密钥空间和破解所需要的时间。与常用

密码方法相比，本文提出的 polar 码加密方案具有较大

的密码空间，所需要的破译时间较长，安全水平较高。 
考虑一种极端情况，即 Eve 正确猜测到了部分

密钥，并且获知本文加密方案采用 Logistic 混沌序

列加密，但是 Eve 无法获知具体的加密机制。该加

密方案中采取了循环加密的方法，Eve 无从获知循

环加密 p 的次数。即使 Eve 获知了 p 的取值，由于

对于信道分集规则不了解，故无法破解加密信息。

然而，在文献[14]提出的 polar 码加密方案中，会产生

与信息序列相同长度的混沌序列，通过混沌序列与信

息序列的异或运算进行加密。本文提出的 polar 码加

密方案充分利用物理层信道特征提取密钥，并且采用

循环加密方法，相对于文献[14]提出的方案，本文提

出的 polar 码加密方案安全性更强。故本文提出的

polar 码加密方案可最大程度地确保系统的安全性。 

5  结束语 

本文提出了一种可靠、安全、低复杂度、高安全

传输速率的 polar 码加密方案，适用于保密容量为负

的情形。本文在 TDD 通信模式下，合法通信双方在

相干时间内生成基于信道特征的密钥，用于生成

Logistic 混沌系统的初始密钥。由于 Logistic 混沌序列

的使用，系统实现增加的复杂度和开销较低，且其相

应的密钥空间可达到 10 10(0.43 10 10 )k× × ，其中 k 为

polar 码的块数，足以抵抗穷举攻击。由于信息传输中

不包含密钥，因此 polar 码加密方案可取得较高的安

全传输速率。此外，通过充分利用冻结比特的设计以

及利用混沌序列对信息序列进行加密，大大提升了窃

听者的截获难度。通过相应的数学理论证明以及攻击

场景分析可以得出，本文提出的 polar 码加密方案具

有可靠性、安全性，并且其安全传输速率高，能够很

好地满足 5G 通信中的高传输效率、低复杂度的要求，

尤其适用于资源有限的通信场景。 
本文未针对物理层信道特征提取密钥的具体算法

展开深入研究，其中涉及具体的密钥提取和量化、密
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钥协商和安全增强的具体方法，有关密钥生成的具体

算法会在后续工作中加强学习和研究。鉴于混沌序列

的优良特性，在后续研究工作中，将对混沌序列在其

他常用的新型通信技术中的应用展开深入学习和研究。 
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